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Suritec HUB - technische Daten

GSM-Modul

Ubertragungsart
Netzspannung
Batterieladestrom
Batterietyp
WiFi-Modus

GSM-Antenne +
WiFi-Antenne

durchschnittlicher Stromverbrauch

im Stand-By-Modus

Stromverbrauch bei eingeschaltetem

WiFi-Modul

Anschliisse und Tasten

Alle AnschlUsse und Bedienelemente des Suritec HUB befinden sich an der Seite des

Gehauses:

Quad-Band 850/900/1800/1900 Mhz
4G (je nach Region)

Sprache, SMS
5V/1000mA (USB-C)
500mA

Li-lon, Format 18650 (2x)
24GHz

integriert

40mA

120mA

Simcard

g

Suritec HUB

Charge
ON

rée S
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Kartenslot far SIM-

Karte (Standard SIM,
keine Micro- oder
Nano-SIM!)

Reset-Taste zum
Start des Konfigu-
rationsmodus und
DurchfUhren eines
Resets

USB-C-Anschluss fur
Ladegerat

EIN-AUS-Schalter.
Der Schalter ist ab-
sichtlich im Gehause
vertieft positioniert
um versehentliche
Betatigung zu ver-
meiden.

LED-Anzeigen

Auf der Oberseite des HUBs befinden sich 4 LED-Anzeigen, die mit unterschiedlichen

Farben und Leuchtmustern den aktuellen Status des Gerats anzeigen:

1. STATUS
v
)X blinkt grun Standby-/Arbeitsmodus, aktiv, Status normal
\\ll/
@)z blinktschnellgrin  SignalUbermittlung von/zu FR=D

3@ blinkt abwechseind Konfigurationsmodus
Y rot&grin 9
2.GSM
leuchtet .
@ Kontinuierlich rot GSM-Modul wird gestartet
v
';‘)\- blinkt rot Verbindung zum GSM-Netzwerk wird hergestellt
® leuchtet Arbeitsmodus,
kontinuierlich grin ~ GSM-Modul ist mit GSM-Netzwerk verbunden
v/
-Q- blinkt gran Sprachanruf wird ausgefuhrt
Sl
= | )< blinktschnellgrin  Datenverbindung (GPRS)/SMS wird ausgefuhrt
3. WiFi
O  aus WLAN-Modul ist ausgeschaltet (Arbeitsmodus)
() leuchtet Konfigurationsmodus, WLAN-Modul aktiv
kontinuierlich rot '
\\I,/
2 DS blinkt schnell grin  DatenUbermittlung Uber TCP/IP/GPRS
4. Charge
leuchtet . -
@ Kontinuierlich rot Ladegerat angeschlossen, Batterie ladt
leuchtet . . -
() kontinuierlich grin Ladegerat angeschlossen, Batterie vollstandig geladen
O  aus Ladegerat nicht angeschlossen, keine Stromversorgung



Allgemelne Informationen
Der Suritec HUB ist ein Kommunikationsmodul fur das Suritec Frihwarnsystem rFir=D.
Er ermoglicht es, im Alarmfall und bei Stérungsmeldungen Benachrichtigungen UGber
das Mobilfunknetz an bis zu 3 definierbare Rufnummern oder wenn gewuUnscht an
einen Wachdienst auszuldsen.
Die WLAN-Verbindung Uber das integrierte WLAN-Modul bietet einen Access Point zur
Konfiguration des Gerats und ist nur im direkten Umkreis des HUBs erreichbar. Diese
Funktion ist ausschlieBlich im Konfigurationsmodus verflugbar.
Fur die Konfiguration und die Nutzung der Benachrichtigungsfunktion des Suritec HUB
muss eine aktive SIM-Karte in das Gerat eingelegt sein. Sie bendtigen hierfur eine SIM-
Karte im Standard-Format, Nano- oder Micro-SIM-Karten kdnnen nicht verwendet
werden.
Der Suritec HUB verflugt Uber einen integrierten Notstrom-Akku damit Sie das Gerat
auch im Falle der Unterbrechung der Stromversorgung (z.B. durch Sabotage) weiter-
hin benachrichtigen kann. Der Akku ist zur Uberbriickung von Unterbrechungen der
Stromzufuhr ausgelegt und ermoglicht keinen dauerhaften Akku-Betrieb. Stellen Sie
daher sicher, dass der HUB dauerhaft an das Stromnetz angeschlossen ist.

/A Wir empfehlen, als erste Rufnummer immer die eigene Handynummer zu hinter-
legen

/A Die verwendete SIM-Karte darf nicht mit einem PIN-Code geschiitzt sein. Ein eventu-
ell vorhandener PIN-Code muss vor dem Einlegen der SIM-Karte in den Suritec HUB
deaktiviert werden.

/A Bitte beachten Sie, dass es bei weitrdumigen Stromausfallen auch zu einem Ausfall
der Mobilfunknetze kommen kann und in diesem Fall die Kommunikation Uber Mo-
bilfunk nicht moglich ist.

Inbetriebnahme des HUBs

1. Schieben Sie vorsichtig die SIM-Karte in den Kartenslot an der Seite des Gehauses.

2. Verbinden Sie den Suritec HUB mit dem mitgelieferten Netzteil mit dem Stromnetz. Ste-
cken Sie dabei zuerst den USB-C-Stecker in den Charge-Anschluss des HUBs bevor Sie
den Netzstecker einstecken.

3. Bereiten Sie |hr Einbruch-Frihwarnsystem auf die Verbin-
dung mit dem HUB vor. Rufen Sie dazu die Errichter-Einstel-
lungen im Unterment auf und 6ffnen Sie den MenUpunkt
Anlernen. Wahlen Sie nun HUB aus. Tippen Sie auf der nachs-
ten Seite auf den Button ,Anlernen®. Nun ist FR=D auf das
Anlernen des HUBs vorbereitet.

4. Halten Sie mit einem spitzen Gegenstand die RESET-Taste an
der Seite des Gehauses des HUBs gedrickt und schalten Sie
den HUB gleichzeitig mit dem Ein-Aus-Schalter ein. Halten
Sie die RESET-Taste gedrUckt bis der Signalton ertont.

5. Nach dem Signalton lassen Sie die Taste RESET los und dru-
cken Sie sie dann erneut kurz. Nun ist der HUB bereit zum
Verbinden und Fr=D stellt die Verbindung mit dem HUB her. Sobald der Vorgang ab-
geschlossen ist, wird das Erfolgreiche Anlernen auf dem Display von FR=D bestatigt.

6. Schalten Sie nach dem erfolgreichen Anlernen den HUB mit dem Schalter ON aus um
den Anlern-Modus zu verlassen.

7. Schalten Sie nach dem erfolgreichen Anlernen den HUB mit dem Schalter ON wieder
ein, um den HUB im Arbeitsmodus zu betreiben.

rome Datei Bearbeiten Anzeigen Verlauf

Konflguratlon uber WLAN

Um den Konfigurationsmodus des HUBs zu starten, halten Sie die RESET-Taste des aus-
geschalteten HUBs mit einem spitzen Gegenstand gedrickt und schalten Sie wahrend-
dessen den HUB mit dem Ein-Aus-Schalter ein. Lassen Sie die Taste RESET los wenn der
Signalton ertont.
2. Der HUB befindet sich nun im Konfigurationsmodus und der WLAN-Access-Point wird
aktiviert. Die LED WiFi leuchtet rot.
WLAN: ein 3. Suchen Sie auf einem WLAN-fahigen Endgerat
WLAN deaktivieren (Smartphone, Tablet, Laptop) das WLAN-Netzwerk

a= des HUBs. Sie erkennen dieses an der SSID Surite-
a = CYYYYxxxx_2G bzw. SuritecYYYYxxxx_4G (wobei
e ] a= YYYYxxxx 4 hexadezimale Zeichen (Ziffern 0-9 und
:"; :"" &= Buchstaben A-F) sind - bitte GroB- und Kleinschrei-
et &= bung beachten!).
WA a -
a =

W E— /A In diesem Beispiel (sh. Screenshot) wiirde xxxx

Mit anderem Netzwerk verbinden ... der Zeichenfolge 5v23 entsprechen.

e Sot S 4. Geben Sie das Passwort fur das WLAN-Netz-

werk des HUBs ein und verbinden Sie sich mit
dem Netzwerk. Das WLAN-Passwort lautet
wifixoox (xxxx entspricht hier wieder den 4 hexa-

dezimalen Zeichen aus der WLAN-SSID - bitte
@ 192681111 3 - GroR- und Kleinschreibung beachten!)

c O sich 5. Rufen Sie mit einem Browser (Chrome, Safari 0.4.)
die Adresse 192.168.11.11 auf.

A\ Falls Sie benachrichtigt werden, dass keine Inter-
netverbindung besteht, ignorieren Sie dies bitte.
Ihr Endgerat kann normalerweise immer nur
mit einem WLAN verbunden sein und ist daher
solange Sie den HUB einrichten lokal mit diesem
verbunden und nicht mit dem Internet.

6. Die Konfigurationsoberflache ist mit Benutzer-
name- und Passworteingabe geschitzt. Der Be-
nutzername lautet immer admin, das Passwort fur
die Einrichtung lautet passxxxx (xxxx entspricht
hier wieder den 4 hexadezimalen Zeichen aus der
WLAN-SSID - bitte Grof3- und Kleinschreibung be-
achten!). Nun wird die Konfigurationsoberflache
des Suritec HUB im Browser aufgerufen.

7. Im Abschnitt Voice/SMS Settings verwalten Sie die
Benachrichtigungsfunktionen des HUBs. Sie kon-
nen hier fur verschiedene Alarm- und Stérungs-
ereignisse jeweils individuell festlegen, ob und
welche der hinterlegten Rufnummern beim ent-
sprechenden Ereignis informiert werden soll.

- Geben Sie zunachst bis zu 3 Telefonnummern, die
benachrichtigt werden sollen, in die Eingabefel-
der Tel 1, Tel 2 und Tel 3 ein. Die Telefonnummern
werden in der Reihenfolge benachrichtigt, wie
sie in der Konfiguration hinterlegt sind. Falls eine



oder mehrere der Rufnummern im Falle eines
Alarms von FRED angerufen werden soll, akti-
vieren Sie bei der / den jeweiligen Rufnummer(n)
das Kontrollfeld ,Call links neben dem Eingabe-
feld fur die Rufnummer.
Falls im Alarmfall eine SMS-Benachrichtigung
versendet werden soll, wahlen Sie im nachsten
Abschnitt SMS Message No 1 (Alarm) die Ruf-
nummer(n) aus, die benachrichtigt werden
soll(en). In das Textfeld darunter kdnnen Sie einen
individuellen Nachrichtentext fur die Alarm-SMS
eingeben.
Falls im Falle eines Stromausfalls / Spannungs-
unterbrechung eine  SMS-Benachrichtigung
versendet werden soll, wahlen Sie die entspre-
chende(n) Rufnummer(n) im zweiten Abschnitt
SMS Message No 2 (Power Loss) aus und legen
Sie - falls gewUlnscht — einen individuellen Nach-
richtentext fest.
Im dritten Abschnitt SMS Message No 3 (Sabota-
ge) legen Sie fest, welche Rufnummer(n) im Falle
eines Sabotagealarms benachrichtigt werden
sollen. Ein Sabotagealarm wird ausgelost, wenn
die Funkverbindung zwischen HUB und FRED
unterbrochen wurde.
Der vierte Abschnitt SMS Message No 4 (Arm /
Disarm) ist wichtig zur Nutzung der Fernsteue-
rungs-Funktionen des HUBs. In diesem Ab-
schnitt muss mindestens eine Rufnummer aus-
gewahlt werden, die benachrichtigt wird, wenn
FR.ED per Fernsteuerung scharf geschaltet bzw.
entscharft wird. Falls hier keine zu benachrichti-
gende Rufnummer ausgewahlt wird konnen die
Fernsteuerungs-Funktionen des HUBs nicht ge-
nutzt werden!
Im nachsten Abschnitt SMS Message No 5 (Silent
Alarm) legen Sie fest, welche Rufnummer(n) im
Falle eines stillen Alarms des HUBs (z.B. Uber ei-
nen SOS-Button) benachrichtigt werden soll(en).
Im letzten Abschnitt SMS Message No 6 (Panic
Alarm) kénnen Sie einstellen, welche Rufnum-
mer(n) beim Auslésen eines Panik-Alarms per
Fernsteuerung benachrichtigt werden soll(en).

8. Bestatigen Sie Ilhre Eingaben nun mit dem Button

Save unterhalb der SMS-Benachrichtigungen.
9. Um den Konfigurationmodus zu verlassen schalten Sie bitte den HUB mit dem Ein-Aus-
Schalter aus und schalten Sie das Gerat danach wieder mit dem Ein-Aus-Schalter ein.

Bitte beachten Sie, dass bei der Konfiguration immer eine aktive SIM-Karte im HUB
eingelegt sein muss.

Falls fir mehrere Rufnummern ein Anruf im Alarmfall eingerichtet ist, werden diese
nacheinander angerufen.

Falls fur eine der Rufnummern nicht benachrichtigt werden soll, achten Sie bitte dar-
auf, dass alle Hakchen bei Anruf bzw. SMS Senden nicht gesetzt sind.

Falls Sie eine Rufnummer mit Landervorwahl eingeben mdchten, geben Sie diese
bitte im Format 00xx ein und nicht mit einem Plus vor der Rufnummer (nicht +xx).
Bitte nutzen Sie keine Sonderzeichen wie +, & #, %, @ in den individuellen Texten fur
die SMS-Benachrichtigungen.

Im Betriebsmodus ist der WLAN-Access-Point nicht eingeschaltet. Eine Verbindung
zum Konfigurations-Interface ist ausschlieBlich im Konfigurationsmodus maoglich.
Zum Aufrufen des Konfigurations-Modus muss beim Einschalten des zuvor ausge-
schalteten HUBs die Taste RESET gedruckt gehalten werden.

> BB B> B B

Sabotageschutz: Verbindungsiiberwachung

Der Suritec HUB verfugt zum Schutz vor Manipulationen der Funkverbindung zu Ihrem Ein-
bruch-Frihwarnsystem Uber eine zeitgesteuerte Verbindungstberwachung. Die Funkver-
bindung zwischen FRED und dem HUB wird alle 15 Minuten durch ein vollautomatisches
Kontrollsignal verifiziert. Falls dieses Kontrollsignal nicht erfolgreich zwischen FR=D und
HUB Ubertragen werden kann, werden sofort noch zwei weitere Ubertragungsversuche
durchgefuhrt. Falls diese beiden Signale ebenfalls nicht erfolgreich Ubertragen werden
koénnen, wird eine Sabotage-Meldung per SMS an die in der Konfiguration hinterlegten Ruf-
nummern gesendet. Diese Warnmeldung kann auf eine Sabotage (z.B. durch eine Stérung
der Funkfrequenzen) hindeuten.

Falls eine Storung der Verbindung erkannt und gemeldet wurde, wird weiterhin alle 15 Mi-
nuten mit einem Kontrollsignal gepruft, ob die Verbindung wiederhergestellt werden kann.
Sobald die Funkverbindung wieder besteht wird erneut eine Benachrichtigung an die in der
Konfiguration hinterlegten Rufnummern versendet.

/A Bitte verdndern Sie den Standort des Suritec HUB nicht eigenméchtig bzw. tber-
priifen Sie nach jeder Anderung des Standorts, dass das Funksignal zwischen HUB
und FR=D noch stabil ist. Wird durch eine Standortanderung der Abstand zwischen
HUB und rr=D zu groB oder wird die SignalUbertragung z.B. durch bauliche Gege-
benheiten gestort, wird eine Sabotage-Benachrichtigung ausgelost.

Fernsteuerung per SMS

Der Suritec HUB bietet die Moglichkeit, bestimmte Funktionen lhres Einbruch-Frihwarn-
systems aus der Ferne Uber SMS-Nachrichten zu betatigen. Damit der Suritec HUB per SMS
bedient werden kann, muss im Konfigurationsmodus fur die SMS Message No. 4 (Arm/Dis-
arm) mindestens eine Rufnummer fur die Benachrichtigung per SMS aktiviert werden.

Es gibt verschiedene Befehle, die Sie per SMS an die Rufnummer der SIM-Karte, die in Ihrem
HUB eingelegt ist, schicken kdnnen um bestimmte Befehle aus der Ferne auszufuhren. Um
die Fernsteuerung durch unbefugte Dritte zu verhindern, sind die Befehle fur jeden Suritec
HUB individuell und mit dem geratespezifischen alphanumerischen, vierstelligen Gerate-
code (sh. Erklarung im Abschnitt Konfiguration Gber WLAN) gesichert. Eine Ubersicht Gber
die Fernsteuerungsbefehle finden Sie auf der nachsten Seite.



SMS-Code Steuerungsbefehl

XXXXA Arm — scharf schalten: Schaltet FR=D im aktuell eingestellten Modus
scharf

XXXXD Disarm — unscharf schalten: entscharft FR=D

XXXXT Status abfragen: Sie erhalten als Antwort per SMS eine Statusmeldung
in welchem Modus und Status sich Ihr FrUhwarnsystem gegenwartig
befindet

XXXXS Sirene — Alarm: Lost sofort einen Vollalarm von FrR=D aus (egal in wel-

(groBesS) chem Modus sich das System befindet)

XXXXS Sirene aus: Stoppt den aktiven Alarm

(kleines s)

XXXXL Gadget — Strom einschalten: schaltet die Stromversorgung des mit

(groRes L) rr=D verbundenen Gadget ein

XXxx( Gadget — Strom ausschalten: schaltet die Stromversorgung des mit

(kleines |) rr=D verbundenen Gadget aus

XXXXH HUB Status abfragen: Sie erhalten als Antwort per SMS eine Status-
meldung des Suritec s (Signalstarke, Mobilfunknetz-Informationen,
Akkustatus)

/A Ersetzen Sie xxxx immer mit dem geratespezifischen vierstelligen, alphanumerischen
Geratecode |hres Suritec HUBs

Sofern im Konfigurationsportal aktiviert, erhalten Sie direkt nach der Ausfihrung Ihres Fern-
steuerungs-Befehls eine Bestatigungs-SMS vom Suritec HUB, die Ihnen bestatigt, dass das
Steuerungssignal angekommen ist und ausgefuhrt wurde.

/A Die Fernsteuerung Uber den HUB ist nicht maglich, wenn nicht wenigstens eine
Benachrichtigungs-SMS unter SMS Message No.4 im Konfigurationsportal eingestellt
wurde.

Durchfiihren eines Resets

Um einen Reset des Suritec HUBs durchzufuhren, starten Sie den Konfigurationsmodus (sh.
Konfiguration Uber WLAN). Warten Sie den Signalton nach dem Einschalten ab und drticken
Sie dann mit einem spitzen Gegenstand die Taste RESET 5 mal kurz hintereinander. Der
Reset wird durchgefuhrt.

Hinweise zum Umweltschutz

Dieses Produkt darf am Ende seiner Lebensdauer nicht Uber den normalen Hausmull ent-
sorgt werden, sondern muss an einem Sammelpunkt fur das Recycling von elektrischen
und elektronischen Geraten abgegeben werden. Das Symbol auf dem Produkt, der Ge-
brauchsanleitung und/oder der Verpackung weist darauf hin.

Die Werkstoffe sind gemaR ihrer Kennzeichnung wiederverwertbar. Mit der Wiederver-
wertung, der stofflichen Verwertung oder anderen Formen der Verwertung von Altgeraten
leisten Sie einen wichtigen Beitrag zum Schutze unserer Umwelt. Bitte erfragen Sie bei der

Gemeindeverwaltung die zustandige Entsorgungsstelle. Alternativ kann das Produkt auch
gerne an die Adresse des Suritec-Service-Centers gesendet werden.

Videoanleitungen

Fur zahlreiche wichtige Funktionen des Suritec HUB haben wir zusatzlich hilfreiche Video-
anleitungen erstellt, die Sie jederzeit im Internet abrufen kénnen. In diesen Videos wird die
Bedienung anschaulich und verstandlich Schritt fUr Schritt erklart. Sie finden diese Video-
Anleitungen online unter

www.suri-tec.de/suritec-hub-videoanleitungen
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